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SaZetak

Za ocuvanje sigurnosti drzava clanica schengenskog podrucja posebno su vazni mehanizmi koji
osiguravaju nadzor i sigurnost vanjskih granica Europske unije. Kao dio europskog ,, paketa
pametnih granica“, u radu se predstavljaju dva nova tehnoloska rjesenja — Sustav ulaska/izlaska
(engl. Entry/Exit System — EES)? i Europski sustav za informacije o putovanjima i odobravanje
putovanja (engl. European Travel Information and Authorisation System — ETIAS). EES je
novi sustav koji ¢e zamijeniti otiskivanje klasicnih pecata na podrucju Schengena. Istaknute su
njegove prednosti, podrucje primjene, ciljevi te podaci koji se u njemu biljeze. EES ¢e donijeti
vazan iskorak u smjeru modernizacije upravljanja vanjskim granicama EU-a jer ce omoguciti
precizno pracenje ulazaka — kao i odbijanje ulazaka — te izlazaka iz drzava ¢lanica, identifikaciju
osoba koje prekrse razdoblje slobodnog boravka te poboljsati borbu protiv prijevara i krada
identiteta zbog obveze prikupljanja biometrijskih podataka. Pojasnjavaju se funkcioniranje
ETIAS-a, njegovi ciljevi, prednosti, postupak prijave i dr., ali i neka sporna pitanja koja se
pojavijuju u sklopu njegove primjene i automatizirane obrade podataka. EES i ETIAS dio
su sveobuhvatnog paketa interoperabilnosti EU informacijskih sustava, stoga ¢e se u radu
analizirati ciljevi interoperabilnosti, koncept nastanka i utjecaj na temeljna prava pojedinca te
zastitu osobnih podataka.

Kljucne rijeci: schengenska pravna stecevina, interoperabilnost (EU sustava), Entry/Exit
System (EES), ETIAS, podaci.
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% Popis koristenih kratica nalazi se na kraju ¢lanka.
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1. UVOD

S obzirom na to da tehnologija danas napreduje vrlo brzo, pogotovo u podruéju umjetne
inteligencije, uvodi se sve viSe automatiziranih sustava koji funkcioniraju samostalno ili uz
ljudsku potporu. Dobar je primjer takvog razvoja uvodenje pametnih sustava i automatizacije
na vanjskim granicama Schengena. Suvremeni izazovi i pritisci migranata s kojima se susre¢u
¢lanice schengenskog podrucja bili su poticaj Europskoj uniji da razvije inovativne sustave
kojima bi se unaprijedilo u¢inkovitije upravljanje vanjskim granicama. U travnju 2016.
Europska komisija objavila je tzv. paket pametnih granica (engl. Smart Borders Package)
koji ukljucuje Komunikaciju Komisije —,,Ja¢i i pametniji informacijski sustavi za granice i
sigurnost®,’> Uredbu o uspostavi sustava ulaska/izlaska, izmjenu Zakonika o schengenskim
granicama radi integracije tehnickih promjena potrebnih za sustav ulaska/izlaska i Izvjesce o
procjeni u¢inka uspostave sustava EU ulaska/izlaska* (De Ruosi, 2018: 28). Paket pametnih
granica pokusaj je rekonstrukcije sigurnosnog aparata odgovornog za upravljanje mobilnosc¢u
ljudi na schengenskom podrucju, a svojstvena mu je promjena prema kojoj drzavna granica
prestaje biti teritorijalna i sve se vise fokusira na podatke o stanovnistvu (De Ruosi, 2018: 58).

Uredba 2017/2226 o uspostavi sustava ulaska/izlaska (engl. Entry/Exit System — u
daljnjem tekstu: EES) za registraciju podataka o ulasku i izlasku vazan je alat za modernizaciju
i digitalno upravljanje migracijama.’ Navedenom Uredbom uspostavljen je sustav ulaska
i izlaska radi biljeZenja i pohrane informacija o vremenu, datumu, mjestu ulaska i izlaska
drzavljana tre¢ih zemalja koji prelaze granice drzava ¢lanica na kojima se upotrebljava EES.
Cilj EES-a jest izracun duljine dopustenog boravka drzavljanima trecih zemalja, a u slucaju
prekoracenja, sustav omogucuje davanje upozorenja drugim drzavama ¢lanicama. Takoder se
biljeze vrijeme, datum i mjesto na kojem je odbijen ulazak te se evidentira tijelo drzave ¢lanice
koje je odbilo ulazak, kao i obrazlozenje odbijanja. Predvideno je da EES sluzi i za potrebe
sprjecavanja, otkrivanja i istrage kaznenih djela terorizma ili drugih teskih kaznenih djela
(¢l. 1. Uredbe o EES-u). Primjenjuje se na (a) drzavljane trecih zemalja kojima je dopusten
kratkotrajni boravak na podrucju drzava ¢lanica koji pri prelasku granica drzava clanica na
kojima se upotrebljava EES podlijezu grani¢nim kontrolama i (b) drzavljane trec¢ih zemalja
koji su ¢lanovi obitelji gradanina EU-a ili drzavljanina tre¢e zemlje s pravom slobodnog
kretanja i koji nisu nositelji boravisne iskaznice ili boravisne dozvole (¢l. 2. Uredbe o EES-u).

Europski sustav za informacije o putovanjima i odobravanje putovanja (engl. European
Travel Information and Authorisation System — u daljnjem tekstu: ETTAS) profilira putnike
kako bi se uskratio ulazak onima koji su klasificirani kao putnici visokog rizika (Napieralski,
2019: 2). Tako se Uredbom 2018/1240 (Uredba o ETIAS-u) uspostavlja sustav za drzavljane
tre¢ih zemalja izuzete od obveze posjedovanja vize kada prelaze vanjske granice kako bi se

3 Komunikacija Komisije Europskom parlamentu i Vije¢u — ,,Ja¢i i pametniji informacijski sustavi za granice
i sigurnost®, Bruxelles, 6. 4. 2016. COM(2016) 205 final.

* Commission Staff Working Document Impact Assessment — Impact Assessment Report on the establishment
of an EU Entry Exit System, Brussels, 6. 4. 2016., SWD(2016) 115 final.

° Uredba 2017/2226 Europskog parlamenta i Vije¢a od 30. studenoga 2017. o uspostavi sustava ulaska/izlaska
(EES) za registraciju podataka o ulasku i izlasku te podataka o odbijanju ulaska za drzavljane tre¢ih zemalja
koji prelaze vanjske granice drzava Clanica i odredivanju uvjeta za pristup EES-u za potrebe izvrSavanja
zakonodavstva te o izmjeni Konvencije o provedbi Schengenskog sporazuma i uredbi (EZ) br. 767/2008 i
(EU) br. 1077/2011, Sluzbeni list EU L 327.
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moglo procijeniti predstavljaju li epidemioloski, sigurnosni ili rizik od nezakonitih migracija
(¢L. 1. Uredbe o ETIAS-u).® Uredbom se takoder odreduju postupci i uvjeti za izdavanje ili
odbijanje zahtjeva za ulazak, definira se opseg ETIAS-a i odreduju postupci za dobivanje
odobrenja za ulazak. ETIAS odobrenje jedan je od uvjeta drzavljanima tre¢ih zemalja za
ulazak na podrucje Schengena, a vrijedi do isteka putovnice ili do tri godine, ovisno o tomu
$to prije nastupi. S tim odobrenjem drzavljani mogu uéi na teritorij koliko god puta Zele — na
kratkoro¢ne boravke do 90 dana u razdoblju od 180 dana — no odobrenje im ne osigurava
ulazak. Ono je jedan od preduvjeta, ali na granici se provjerava ispravnost ostalih dokumenata
te jesu li ispunjeni potrebni uvjeti. Primjenjuje se na drzavljane trec¢ih zemalja izuzete od
obveze posjedovanja vize za planirani boravak na podruc¢ju drzava ¢lanica — ne dulji od 90
dana tijekom 180 dana — i na ¢lanove obitelji gradana EU-a na koje se odnosi Direktiva
2004/38/EZ (pravo na slobodno kretanje) ili drzavljane tre¢ih zemalja koji imaju pravo na
slobodno kretanje jednakovrijedno onom gradana EU-a na temelju sporazuma, a koji nisu
nositelji boravi$ne iskaznice ili boravisne dozvole (¢l. 2. Uredbe o ETIAS-u).

EES 1 ETIAS dio su sveobuhvatnog paketa interoperabilnosti EU informacijskih sustava.
U praksi interoperabilnost oznacava da se osobi koja je predmet nekog policijskog ili upravnog
postupka (grani¢na kontrola, izdavanje osobnih isprava, kriminalisti¢ko istrazivanje, izdavanje
viza, podnosenje zahtjeva za medunarodnu zastitu) oc¢itaju otisci prstiju te automatski provjere
u svim raspolozivim nacionalnim i europskim informacijskim sustavima i bazama podataka
(Pejakovie-Dipi¢, 2019: 111). Moze se pretpostaviti da ¢e primjena tih sustava utjecati na
temeljna prava drzavljana tre¢ih zemalja i zastitu osobnih podataka. Na temelju prijasnjih
istrazivanja provedena je teorijska analiza utjecaja EES i ETIAS sustava u sklopu Sireg
koncepta interoperabilnosti EU informacijskih sustava.

2. INTEROPERABILNOST EU SUSTAVA

Ideja interoperabilnosti sluzbeno je zazivjela 2005. prvom Komunikacijom Europske komisije
o interoperabilnosti’ u kojoj se poziva na povecanu razmjenu informacija medu tijelima za
provedbu zakona i pristup tim informacijama (Bigo i dr., 2020: 3). Pokretac inicijative bili
su napadi 11. rujna 2001. u SAD-u, a jo$ vise oni u Madridu 2004. i Londonu 2005. godine.
Splet tih dogadaja stvorio je plodno tlo za ubrzanje projekata interoperabilnosti (Bigo i dr.,
2020: 10). Bigo navodi da je ,,interoperabilnost duboko promijenila globalnu arhitekturu
i ono S$to jedna pretraga moze donijeti kao rezultate”, a golema koli¢ina brzo dostupnih
podataka razli¢itim je tijelima omogucila da ih maksimalno koriste i pritom popuste vlastitu
samodisciplinu (Bigo, 2020: 404).

U Komunikaciji iz 2005. Komisija navodi da je interoperabilnost tehnicki, a ne pravni ili
politicki koncept. To je odvojeno od pitanja je li razmjena podataka pravno ili politicki moguca
ili potrebna (Komunikacija, 2005: 3). Medutim, De Hert i Gutwirth isticu da tehnoloski razvoj

¢ Uredba 2018/1240 Europskog parlamenta i Vije¢a od 12. rujna 2018. o uspostavi europskog sustava za
informacije o putovanjima i odobravanje putovanja (ETIAS) i izmjeni uredaba (EU) br. 1077/2011, (EU) br.
515/2014, (EU) 2016/399, (EU) 2016/1624 i (EU) 2017/2226, Sluzbeni list EU L 236.

7 Communication from the Commission to the Council and the European Parliament on improved effectiveness,
enhanced interoperability and synergies among European databases in the area of Justice and Home Affairs,
Brussels, 24. 11. 2005., COM(2005) 597 final.
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nikada nije neutralan, niti s gledi$ta njegova izuma niti njegovih ucinaka postavljajuéi pitanje je
li u demokratskoj drzavi prihvatljivo razmatrati tehnoloska obe¢anja bez uvazavanja politickih
i pravnih izbora drustva (De Hert, Gutwirth, 2006: 10). Stoga zaklju¢uju da se Komunikacijom
Komisije iz 2005. zanemaruje politicka dimenzija interoperabilnosti i nekriticki predstavljaju
tehnoloske promjene kao prihvatljiva politika koja bi sluzila interesima pretpostavljene
ucinkovitosti u sigurnosti i borbi protiv kriminala (De Hert, Gutwirth, 2006: 11).

U travnju 2015. Europska komisija objavila je Komunikaciju o Europskom programu
sigurnosti.® To je bilo tri mjeseca nakon teroristi¢kih napada u Parizu, a cilj sigurnosne politike
EU-a nakon toga bio je osigurati zastitu svojih gradana. U programu je kao sredisnje nacelo
istaknuto stvaranje interoperabilnosti baza podataka za upravljanje mobilnos¢u ljudi radi
suzbijanja kriminala, a utvrdena su tri prioriteta: razvoj snaznog odgovora EU-a na terorizam
i strane teroristicke borce, borba protiv teskog i organiziranog prekograni¢nog kriminala i
borba protiv kibernetickog kriminala (Bigo i dr., 2020: 11-12). Kako bi se rijesili ti ciljevi, u
Programu je predlozena ,,interoperabilnost™ kao jamac sigurnosti stanovnistva EU-a (Bigo
idr., 2020: 11-12). Bigo navodi da se interoperabilnost baza podataka koristi kao presutni
nacin isprepletanja svrhe grani¢nih kontrola, upravljanja zahtjevima za vize i provedbe zakona
te — iako se predstavlja kao tehnicko rjeSenje — u stvarnosti pojedince koji prelaze granice
prikazuje kao probleme javne sigurnosti, zanemarujuci pretpostavku nevinosti (Bigo i dr.,
2020: 22). Ucinci interoperabilnosti na temeljna prava (privatnost, zastita podataka, zabrana
diskriminacije, pravo na azil) ili njezina navodna ucinkovitost (npr. pocinitelji napada u
Parizu 2015. bili su uglavnom gradani EU-a) dobili su malo ili nimalo pozornosti unato¢
kritikama Agencije Europske unije za temeljna prava (engl. European Union Agency for
Fundamental Rights — u daljnjem tekstu: FRA), Europskog nadzornika za zastitu podataka
(engl. European Data Protection Supervisor —u daljnjem tekstu: EDPS) i izvjes¢a stru¢njaka
(Bigo i dr., 2020: 22-23). Interoperabilnost ¢ak zanemaruje veliku raznolikost nacionalnih
politika u vezi s pristupom bazama podataka i strategijama medu drzavama ¢lanicama EU-a
o grani¢noj kontroli i provedbi zakona (Bigo i dr., 2020: 22-23).

Europska je komisija u prosincu 2017. podnijela dva prijedloga uredbe o uspostavljanju
okvira za interoperabilnost medu informacijskim sustavima EU-a: onaj koji se odnosi na
policijsku i pravosudnu suradnju, migracije i azil te drugi vezan uz schengenske baze podataka
o vizama i granicama. Uredbama o interoperabilnosti poc¢etkom 2019. postignut je dogovor
Europskog parlamenta i Vijeca o pravnom okviru interoperabilnosti europskih informacijskih
sustava za sigurnost, migracije i upravljanje granicama. Ciljevi tih uredbi, to¢nije Uredbe (EU)
2019/817° i Uredbe (EU) 2019/818,'° jesu unaprjedenje kontrole na vanjskim granicama EU-a,
bolje otkrivanje sigurnosnih prijetnji i prijevara povezanih s identitetom te pomo¢ u sprjecavanju
i suzbijanju nezakonitih migracija. Njima su obuhvaceni Schengenski informacijski sustav (engl.

8 Komunikacija Komisije Europskom parlamentu, Vijecu, Europskom gospodarskom i socijalnom odboru i
Odboru regija, Europski program sigurnosti, Strasbourg, 28. 4. 2015. COM(2015) 185 final.

? Uredba (EU) 2019/817 Europskog parlamenta i Vije¢a od 20. svibnja 2019. o uspostavi okvira za
interoperabilnost informacijskih sustava EU-a u podrucju granica i viza i izmjeni uredaba (EZ) br. 767/2008,
(EU) 2016/399, (EU) 2017/2226, (EU) 2018/1240, (EU) 2018/1726 1 (EU) 2018/1861 Europskog parlamenta
i Vijeca te odluka Vije¢a 2004/512/EZ i 2008/633/PUP, Sluzbeni list EU L 135.

10 Uredba (EU) 2019/818 Europskog parlamenta i Vije¢a od 20. svibnja 2019. o uspostavi okvira za
interoperabilnost informacijskih sustava EU-a u podrucju policijske i pravosudne suradnje, azila i migracija
i izmjeni uredaba (EU) 2018/1726, (EU) 2018/1862 i (EU) 2019/816, Sluzbeni list EU L 135.
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Schengen Information System —u daljnjem tekstu: SIS), Vizni informacijski sustav (engl. Visa
Information System — u daljnjem tekstu: VIS), Europski sustav za usporedbu otisaka prstiju
podnositelja zahtjeva za azil (engl. European Asylum Dactyloscopy Database —u daljnjem tekstu:
EURODAC), EES, ETIAS, Europski informacijski sustav kaznene evidencije drzavljana tre¢ih
zemalja (engl. European Criminal Records Information System Third Country Nationals — u
daljnjem tekstu: ECRIS-TCN) i podaci Europola.

Sustavi poput VIS-a, SIS-a i EURODAC-a razvijeni su u razli¢ito vrijeme s razli¢itim
tehnologijama, stoga je nastala potreba za interoperabilnosti kako bi se ti sustavi ujedinili
radi optimalne upotrebe (Jokhadze, 2020: 51-52). Jokhadze na temelju istrazivanja navodi
kljucne prilike i izazove u primjeni interoperabilnosti. Kao klju¢ne prilike istice pristup
interoperabilnim sustavima putem mobilnog telefona, stvaranje nove informacijske arhitekture
za unutarnju sigurnost i upravljanje granicama, poboljsanje djelotvornosti usluga u podruc¢ju
upravljanja granicama u drzavama ¢lanicama, olakSavanje i poveéanje uc¢inkovitosti
pristupa informacijama, uvodenje EES-a i ETIAS-a te pruzanje pristupa informacijama iz
interoperabilnih sustava drugim agencijama poput Frontexa i Europola (Jokhadze, 2020:
52-53). Klju¢ni izazovi su: istodobno odvijanje dogadaja i njihova meduovisnost, redizajniranje
poslovnih procesa, izgradnja kapaciteta i osposobljavanje, ograniceni resursi i ovisnost o
politickim dogadajima, redizajniranje poslovnih procesa te kratak rok za implementaciju
interoperabilnosti (Jokhadze, 2020: 52-53).

Dui¢ i Rosi¢ pak navode da je uvodenjem interoperabilnosti Europska unija povjerila jacanje
sigurnosti ravnotezi izmedu zastite prava pojedinca i prevladavanja prijetnje terorizma, opce
sigurnosti i migracijskih pritisaka (Dui¢, Rosi¢, 2022: 141). Uvodenje interoperabilnosti dovest
¢e do dodatnog opterecenja na vanjskim granicama EU-a posebno na pocetku implementacije i
na frekventnim grani¢nim prijelazima, a iskustva koriStenja SIS-a kao najsloZenijeg i najc¢esce
koristenog sustava u EU-u pokazuju da su pogreske u prakti¢noj primjeni neizbjezne (Dui¢,
Rosi¢, 2022: 141). Najcesce nastaju zbog neprimjerenog azuriranja podataka i nemoguénosti
pristupa podacima u stvarnom vremenu zbog tehnickih problema. Sporna su pitanja policijskog
pristupa podacima i svrhe njihove daljnje upotrebe, posebno u odnosu na ranjive skupine trazitelja
azila ili osobe u sustavu medunarodne zastite. No sudski epilog mogli bi imati slu¢ajevi osoba
koje u meduvremenu steknu drzavljanstvo EU-a, a prethodno su viSe puta evidentirane u
razli¢itim interoperabilnim sustavima (Dui¢, Rosi¢, 2022: 141).

Iako su sprjecavanje terorizma i odrzavanje unutarnje sigurnosti legitimni interesi
drustva, uvodenje interoperabilnosti u informacijske sustave EU-a izaziva zabrinutost zbog
temeljnih prava, posebno kad je rije¢ o zastiti podataka i prava na privatnost (Hoffberger-
-Pippan, 2019: 426). Hoffberger-Pippan istice da interoperabilnost informacijskih sustava
EU-a moze posebno utjecati na odredene skupine, poput Zena i migranata, ali i djece, starijih
osoba i osoba s invaliditetom te zamagljuje granicu izmedu migracijske politike, kontrole
granica, provedbe zakona i kaznenih istraga (Hoffberger-Pippan, 2019: 442). Leese istice
da razumijevanje interoperabilnosti kao relacijskog i situacijskog fenomena u prvi plan
stavlja njezinu isprepletenost s ve¢im regulatornim i drustvenim pitanjima (Leese, 2024:
154). Neogranicena dostupnost informacija moze poticajno djelovati na vladine teznje za
nadzorom i kontrolom, potkopavajuci individualne i kolektivne normativne i pravne principe
(Leese, 2024: 154).

Iako se interoperabilnost smatra sredstvom za pojednostavljen i neometan pristup
podacima, to pojednostavljenje povecava slozenost s operativnog i pravnog stajalista te
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neizbjezno vodi pogorsanju postojecih operativnih nedostataka u pravnim osnovama, istodobno
stvarajuci nove izazove (Vavoula, 2020: 155). Vavoula navodi da je pitanje vremena kada
¢e se podaci iz Evidencije podataka o putnicima u zraénom prometu (engl. Passenger Name
Record — u daljnjem tekstu: PNR), Priimskog sporazuma i carinskih tijela takoder naéi u
interoperabilnim bazama podataka kako bi se ,,ispravila“ neravnoteza izmedu postupanja s
drzavljanima tre¢ih zemalja i gradanima EU-a u smislu nadzora (Vavoula, 2020: 155). Naime,
baze podataka i njihove funkcije postupno su se Sirile, a da se o njima nije raspravljalo u smislu
postovanja temeljnih prava pred europskim sudovima (Vavoula, 2020: 155).

U tablici 1, izradenoj u studiji iz 2018. Odbora za gradanske slobode, pravosude i
unutarnje poslove (engl. Committee on Civil Liberties, Justice and Home Affairs —u daljnjem
tekstu: LIBE) o interoperabilnosti informacijskih sustava pravosuda i unutarnjih poslova,
nalazi se prikaz prava pristupa informacijskim sustavima EU-a. Pristup ETIAS-u imaju
nacionalna tijela za provedbu zakona (radi sprjecavanja, otkrivanja i istrazivanja terorizma
i teskih kaznenih djela), grani¢na policija (samo u svrhu provjere), vizna tijela (u slucaju
odbijanja nakon automatiziranog postupka prijave) i Europol (sprjeavanje, otkrivanje i
istrazivanje terorizma i teskih kaznenih djela). Pristup EES-u imaju nacionalna tijela za
provedbu zakona (radi sprjecavanja, otkrivanja i istrazivanja terorizma i teskih kaznenih
djela), granicna policija, imigracijska tijela, vizna tijela i Europol (sprjecavanje, otkrivanje i
istrazivanje terorizma i teSkih kaznenih djela).

Tablica 1: Prikaz prava pristupa u EU informacijskim sustavima"

Tijelo EURODAC VIS ECRIS-TCN ETIAS SIS EES
Nacionalna DA DA NE DA DA DA
tijela za za provjeru sprjecavanje, sprjecavanje, sprjecavanje,
provedbu latentnih otkrivanje i otkrivanje i otkrivanje i
zakona otisaka prstiju istrazivanje istrazivanje istrazivanje
terorizma i teSkih terorizma i terorizma
kaznenih djela teskih kaznenih i teSkih
djela kaznenih djela
Nacionalna DA DA NE DA DA DA
grani¢na samo u svrhu
policija provjere
Imigracijska DA DA DA NE DA DA
tijela moze se obratiti

tijelima za kaznenu
evidenciju za

pristup
Tijela DA DA DA NE DA NE
nadlezna za moze se obratiti
azil tijelima za kaznenu
evidenciju za
pristup
Carina NE NE NE NE DA NE

" Interoperability of Justice and Home Affairs Information Systems, Study for the LIBE Committee, Policy
Department for Citizens’ Rights and Constitutional Affairs Directorate General for Internal Policies of the
Union PE 604.947, April 2018, str. 38-39.
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Pravosudna NE NE DA NE DA NE
tijela podnijeti zahtjev za
pristup podacima iz
kaznene evidencije
osobe protiv koje
se vodi kazneni
postupak
Vizna tijela DA DA DA DA DA DA
moze se obratiti u slucaju
tijelima za kaznenu | odbijanja nakon
evidenciju za automatiziranog
pristup postupka
prijave
Tijela za NE NE NE NE DA NE
registraciju
vozila
Europol DA DA Europol i Eurojust DA DA DA
sprjecavanje, sprjecavanje, imali bi pristup sprjecavanje, sprjecavanje,
otkrivanje i otkrivanje i ECRIS-TCN-u, otkrivanje i otkrivanje i
istrazivanje istrazivanje ali ne i ECRIS-u istrazivanje istrazivanje
terorizma terorizma i teskih u njegovu terorizma i terorizma
i teskih kaznenih djela trenutacnom teskih kaznenih i teskih
kaznenih djela formatu djela kaznenih djela
Eurojust NE NE NE DA NE
Sredi$nje NE NE DA NE NE NE
tijelo za pohrana podataka iz
kaznene kaznene evidencije
evidencije
Privatne NE NE DA NE NE NE
organizacije ako je primjereno,
moze se zatraziti
uvid u kaznenu
evidenciju
drzavljana
EU-a tijekom
zaposljavanja

3. ENTRY/EXIT SUSTAV (EES)

3.1. Podrudje primjene EES-a

EES se primjenjuje na vanjskim granicama EU-a, a drzave ¢lanice koje u potpunosti
primjenjuju schengensku pravnu ste¢evinu moraju uvesti EES na svojim unutarnjim granicama
s onim drzavama koje ju ne primjenjuju u cijelosti, a koriste EES sustav. Jednako vrijedi i za
drzave koje jo$ nisu u potpunosti uskladile svoje zakonodavstvo sa schengenskim pravilima,
ali primjenjuju EES. Dakle, taj sustav trebaju uvesti na unutarnjim granicama koje dijele
s drugim drzavama u sli¢noj situaciji, neovisno o razini njihove primjene schengenskih
pravila. Te drzave takoder moraju uvesti EES na svoje unutarnje granice koje su definirane
Uredbom 2016/399 o Zakoniku Unije o pravilima kojima se ureduje kretanje osoba preko
granica.'” Prema toj Uredbi, unutarnje granice su zajednicke kopnene granice, ukljucujuci

12 Uredba 2016/399 Europskog parlamenta i Vijeca od 9. ozujka 2016. o Zakoniku Unije o pravilima kojima
se ureduje kretanje osoba preko granica (Zakonik o schengenskim granicama), Sluzbeni list EU L 77.
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one na rijekama i jezerima drzava ¢lanica, zracne luke drzava ¢lanica za unutarnje letove te
morske, rijecne i jezerske luke drzava ¢lanica za redovne unutarnje trajektne linije (¢l. 2. st.
1. Uredbe 2016/399).

Drzava c¢lanica koja schengensku pravnu stecevinu ne primjenjuje u cijelosti, ali
upotrebljava EES, uvodi EES bez biometrijskih funkcionalnosti na svojim unutarnjim
granicama s drzavom ¢lanicom koja schengensku pravnu stecevinu jo$ ne primjenjuje u
cijelosti, ali upotrebljava EES. Ako na tim unutarnjim granicama drzavljanin trec¢e zemlje jo§
nije registriran u EES-u, njegov osobni dosje otvara se bez biljezenja biometrijskih podataka, a
oni se dodaju na sljede¢em graniénom prijelazu na kojemu se EES upotrebljava s biometrijskim
funkcionalnostima (Cl. 4. st. 5. Uredbe o EES-u).

3.2. Podaci u EES-u

Podaci koji se unose u EES mogu se podijeliti u dvije kategorije: osobni podaci te podaci
o ulascima, izlascima i odbijenim ulascima. U kategoriju osobnih podataka, tzv. osobni dosje
ubrajaju se alfanumericki i biometrijski podaci (Provedena odluka Komisije 2019/326).'
Alfanumericki podaci pohranjuju se strojno iz dijela putovnice koji je Citljiv, a kada je to
moguce, elektronicki se izvlace iz strojno Citljive putne isprave (engl. Electronic Machine
Readable Travel Document —u daljnjem tekstu: e-MRTD). Vazno je da se pri unoSenju podataka
u EES postuju standardi u ¢iju se svrhu koriste, pogotovo kada se ne mogu preuzeti elektronicki
ili se moraju ru¢no kodirati na temelju vizualne provjere podataka. Radi dobrog funkcioniranja
sredi$njeg sustava, vazno je da podaci prikupljeni u ranoj fazi budu Sto kvalitetniji.

Biometrijski podaci obuhvacaju prikaz lica i otiske prstiju. Prikaz lica uzima se uzivo pa
mora biti dostatne razlucivosti i kvalitete zbog automatiziranog biometrijskog usporedivanja
(¢l. 15. st. 1. 1 4. Uredbe o EES-u). Kada, pak, nije moguée odrediti kvalitetu i razlu¢ivost
potrebnu za unos prikaza lica uzivo u sustav, on se moze izvuéi iz ¢ipa e-MRTD-a (¢l. 15. st.
2. Uredbe o EES-u). U osobni dosje osobe unosi se tek nakon §to se provijeri je li prikaz lica
izvucen iz Cipa identi¢an onomu uzivo. U tom se slu¢aju koristi oznaka kojom se oznacava da
prikaz lica dolazi iz e-MRTD-a, a kada je mogucée, na sljedecoj granici postojeca fotografija
zamjenjuje se novom snimljenom uzivo.

Mobilni uredaji ve¢ se upotrebljavaju u grani¢nim kontrolama, a postoji i sluzbeni interes
za njihovo kori$tenje za prethodnu registraciju putnika u EES-u koju provode sami putnici.
Kad se fotografira izbliza kamerom mobilnog telefona, moze do¢i do izobli¢enja karakteristika
lica. U svom istrazivanju Apila predstavlja rezultate izvedivosti kamera mobilnih telefona
za potrebe biometrijske provjere u EES-u (Apila, 2025: 2). Mjerenjem izobli¢enja uvecanja
otkriveno je da su kamere mobilnih telefona na to nesto otpornije od kamera sustava, posebno
pri snimanju s kratkih udaljenosti. Na temelju rezultata istrazivanja, Apila je utvrdio da se
kamerama mobilnih telefona mogu snimati lica za biometrijsku provjeru (Apila, 2025: 2).

Samo osobe ovlastene u nacionalnom tijelu drzave ¢lanice mogu unositi, brisati,
mijenjati te imati uvid u EES, i to radi provjere podataka na granicama gdje se upotrebljava

13 Provedena Odluka Komisije (EU) 2019/326 od 25. veljace 2019. o utvrdivanju mjera za unos podataka u
sustav ulaska/izlaska (EES), Sluzbeni list EU L 57.
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EES, razmatranja i donoSenja odluka o zahtjevima za vize, procjene zahtjeva za pristupanje
nacionalnom programu olaksice, pristupa podacima u svrhu kontrole te identifikacije (¢l. 9.
Uredbe o EES-u).

3.3. Neke znacajke EES-a

Velika prednost EES-a jest sposobnost obuhvacanja svih osoba koje prelaze vanjsku
granicu EU-a te pohranjivanje osobnih podataka nositelja vize i osoba oslobodenih vize.
Podaci koji se pohranjuju u oba se slucaja odnose na ime, prezime, spol, datum rodenja,
drzavljanstvo, broj i vrstu putne isprave, troslovni kod zemlje izdavanja, datum isteka putne
isprave i fotografije lica (Napieralski, 2019: 2). Razlika je jedino u tome $to ¢e se drzavljanima
tre¢ih zemalja oslobodenim od vize uzimati otisci prstiju jer se otisci osoba koje imaju vizu
ve¢ nalaze u VIS-u, a interoperabilnost EES-a s VIS-om osigurana je sukladno s ¢l. 8. Uredbe
o EES-u. EES moze arhivirati podatke drzavljana tre¢ih zemalja koji svake godine ulaze i
izlaze iz EU-a te pruziti statistiCke podatke za ETIAS. Napieralski ipak istice da EES nije
sustav autorizacije jer ne sluzi za odobravanje ili odbijanje ulaska (Napieralski, 2019: 2).

Ciljevi EES-a podijeljeni su u dvije kategorije: oni kojima se zeli posti¢i pohranjivanje
i biljeZzenje podataka u sustavu i davanje pristupa drzavama c¢lanicama te ciljevi kojima se
omogucuje pristup imenovanim tijelima. Imenovana tijela imaju pravo ostvarivanja uvida u
podatke iz EES-a radi sprjecavanja, otkrivanja i istrage kaznenih djela terorizma ili drugih
teskih kaznenih djela (1. 29. st. 1. Uredbe o EES-u).

Prvi dio ciljeva usmjeren je na unaprjedenje upravljanja granicama, brze i u¢inkovitije
grani¢ne provjere, izracun razdoblja dopustenog boravka u EU-u te otkrivanje gradana koji su
prekoracili to vrijeme. Sredi$nji je element EES-a tzv. automatizirani kalkulator (Napieralski,
2019: 2) kao zamjena za otiskivanje pecata u putovnicama. Cilj je tog tehnickog poboljsanja
ubrzanje provjera na granicama jer policijski sluzbenici vise nece obradivati i pregledavati
putovnice. Iako sustav ima moguénost davanja upozorenja o osobama koje su prekoracile
vrijeme boravka, nema moguénost njihova lociranja. Ciljevi koji se odnose na omogucavanje
pristupa imenovanim tijelima usmjereni su na pomo¢ za otkrivanje, sprjec¢avanje ili istragu
kaznenih djela kao §to su terorizam ili drugo tesko kazneno djelo te pristup informacijama koje
bi mogle pomoéi u identificiranju osumnji¢enika, po€initelja ili zrtve koji su presli granicu.

Georgiev i dr. (2018) istrazivali su model troskova primjene multimodalne biometrije
unutar EES-a s o¢ekivanjem da ¢e doci do vece to¢nosti provjere/identifikacije i poboljSanja
razine pouzdanosti grani¢nih prijelaza. Takvim bi se modelom znatno ustedjelo na temelju
razlike izmedu ocekivanog ulaganja u postojec¢u infrastrukturu, rad, odrzavanje i podrsku s
jedne strane te smanjenja broja grani¢nih sluzbenika s druge strane (Georgiev i dr., 2018: 41).
Ratkevicius navodi da ¢e EES, medu ostalim, omoguciti koristenje automatiziranih grani¢nih
provjera i sustava samoposluZzivanja koji su brzi i putnicima ugodniji te kompenzirati propuste
u sigurnosnoj mrezi vezane uz lazni identitet, prijevaru s dokumentima i ljudske pogreske u
provjeri (Ratkevi¢ius, 2023: 103). Uzimajuéi u obzir broj osoba na koje se odnosi taj sustav,
vrstu obradenih informacija, sredstva koja se koriste za obradu takvih informacija i razlicite
ciljeve koji se zele posti¢i, Wojnowska-Radzinska pak istice da obrada osobnih podataka
drzavljana tre¢ih zemalja u sklopu EES-a predstavlja mijeSanje u njihova temeljna prava koja
moraju biti proporcionalna ciljevima koji se Zele posti¢i (Wojnowska-Radzinska, 2019: 137).
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4. ETIAS

4.1. Prijava u ETIAS i odobrenje putovanja

Osoba koja zeli u¢i na podrucje Schengena mora predati zahtjev kojim joj se to putovanje
odobrava. Zahtjev se predaje putem online obrasca ili mobilne aplikacije prije planiranog
putovanja ili, u sluc¢aju ako je ve¢ na tom podrucju, prije nego sto to odobrenje istekne. U
slucaju istjecanja odobrenja, zahtjev se moze predati 120 dana ranije. O istjecanju odobrenja
osobu automatski informira sustav ETIAS putem e-poste koju je osoba navela u zahtjevu.
Pri popunjavanju zahtjeva, podnositelj mora imati vazecu putovnicu koja ¢e vrijediti i nakon
datuma planiranog putovanja, karticu kojom ¢e platiti naknadu za izdavanje odobrenja te
adresu e-poste na koju moze primati obavijesti. U obrascu se traze osobni podaci i podaci o
putovnici, broj mobitela i adresa e-poste, podaci o stupnju obrazovanja i zanimanju, kaznenoj
evidenciji, prethodnim putovanjima te oni o zdravstvenom stanju. Ako postoji potreba za
dodatnim provjerama, odobrenje zahtjeva moze trajati do 30 dana. U slucaju da odredena
osoba nije sigurna ispunjava li uvjete za prijavu, to moze provjeriti na internetskoj stranici
ili putem mobilne aplikacije.

Ako nakon provjere podataka nisu pronadene nikakve prijetnje, razlozi za dopunu
ili odbijanje, zahtjev se prihvaca i izdaje se odobrenje. Odobrenje se dobiva od sredi$njeg
sustava ETIAS-a ili nacionalne jedinice u drzavi ¢lanici. Ako se tijekom provjere zahtjeva
pojave odredene sumnje, nakon obavljenog savjetovanja zahtjev se moze odobriti, ali se
stavlja oznaka na temelju koje sluzbenici na granici moraju provesti tzv. drugu liniju grani¢ne
kontrole (¢l. 36. st. 2. Uredbe o ETIAS-u). Takvu oznaku moze staviti i nacionalna jedinica
s kojom se drzava ¢lanica posavjetovala ako oni to zatraze. Spomenutu oznaku mogu vidjeti
samo sluzbenici na granici, a uklanja se nakon zavrSetka kontrole druge linije i nakon $to
EES unese biljesku o ulasku.

Razlozi za odbijanje odobrenja su: ako podnositelj upotrijebi putnu ispravu koja je
prijavljena u SIS-u kao izgubljena, ukradena, protupravno koristena ili poniStena, ako osoba
predstavlja rizik za sigurnost ili epidemiju, rizik od nezakonite migracije, ako je rijec¢ o
osobi za koju je u SIS-u uneseno upozorenje radi odbijanja ulaska i boravka, ako ne dostavi
trazene dodatne informacije ili dokumentaciju te ne dode na razgovor (¢l. 37. t. 1. Uredbe o
ETIAS-u). Odobrenje se odbija i u slu¢aju nedolaska na razgovor te kada postoji sumnja u
vjerodostojnost izjave podnositelja zahtjeva, kao i podataka te dostavljene dokumentacije.
Vazno je napomenuti da jednom odbijen zahtjev neée dovesti do ponovnog odbijanja novog
zahtjeva, nego ¢e se novi zahtjev procijeniti s pomocu svih dostupnih podataka. Odobrenje
se nakon izdavanja moze ponistiti ili ukinuti ako se uoci da u trenutku njegova izdavanja nisu
bili ispunjeni potrebni uvjeti. Ponistenje ili ukidanje moguce je samo ako drzava ¢lanica koja
to ponistenje trazi ima dokaze. Odobrenje ponistava ili ukida nacionalna jedinica ETIAS-a,
a osoba se moze zaliti u drzavi koja je takvu odluku donijela. Baranidharan isti¢e da su
prevaranti vec poceli ciljati putnike iz tre¢ih zemalja tvrdeci da im nude pomo¢ pri dobivanju
ETIAS odobrenja uz odredenu novéanu naknadu (Baranidharan, 2023: 6). I Europskoj uniji i
putnicima prevaranti su postali ozbiljna briga jer potkopavaju vjerodostojnost i u¢inkovitost
ETIAS-a, a predstavljaju i rizik za osobnu i financijsku sigurnost putnika (Baranidharan,
2023: 4).
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4.2. Podaci u ETIAS-u

Sukladno s ¢l. 13. Uredbe o ETIAS-u, sustavu moze pristupiti isklju¢ivo propisno
ovlasteno osoblje sredi$nje jedinice ETIAS-a i nacionalnih jedinica ETIAS-a. Grani¢na
tijela mogu pristupiti srediSnjem sustavu samo radi utvrdivanja statusa odobrenja putnika na
grani¢nim prijelazima, kao i podacima kao Sto su valjanost i trajnost odobrenja, oznake na
odobrenjima i dr. Granicna tijela ETTAS-u mogu pristupiti i u sluc¢aju potrebe za kontrolom
druge linije te dodatne provjere. Prijevoznici mogu pristupiti ETIAS-u samo radi trazenja
statusa odobrenja putovanja. Tijela nadlezna za migracije mogu mu pristupiti radi dobivanja
statusa odobrenja, preuzimanja podataka u pojedinacnim slucajevima radi njihova prenosenja
trecoj zemlji te osobnih podataka. Svaka drzava ¢lanica mora Agenciji Europske unije za
operativno upravljanje opseznim informacijskim sustavima u podrucju slobode, sigurnosti
i pravde (engl. European Union Agency for the Operational Management of Large-Scale IT
Systems in the Area of Freedom, Security and Justice —u daljnjem tekstu: eu-LISA) dostaviti
popis tijela koja imaju pristup sustavu radi objavljivanja u Sluzbenom listu EU-a (Cl. 87. st.
2. Uredbe o ETIAS-u). Popis takoder mora sadrzavati svrhu pristupa sustavu.

Podaci u ETIAS-u ¢uvaju se sve dok vrijedi izdano odobrenje ili pet godina od donesene
odluke kojom se odbilo, ukinulo ili ponistilo odobrenje (¢1. 54. st. 1. Uredbe o ETIAS-u). U
slucaju da se ti podaci izbrisu prije isteka roka od pet godina, dosje zahtjeva brise se u roku
od sedam dana od dana brisanja. Podaci se mogu ¢uvati dodatne tri godine nakon isteka roka
valjanosti odobrenja radi lakSeg podnosenja novog zahtjeva, ali samo ako podnositelj izjavom
da privolu elektronickim putem (¢l. 54. st. 2. Uredbe o ETIAS-u). Privolu je potrebno predati
odmah nakon predaje informacija za izdavanje odobrenja te je se moze povuci u bilo kojem
trenutku. Nakon isteka svih rokova ¢uvanja podataka, brisu se automatski iz sustava.

Prema ¢l. 41. st. 1. Direktive 2016/680, svaka drzava ¢lanica osigurava da je jedno ili
vise neovisnih tijela javne vlasti odgovorno za pracenje zakonitosti kako bi se zastitila temeljna
prava i slobode pojedinaca u vezi s obradom i olaksao slobodan protok osobnih podataka
(tzv. nadzorno tijelo).'* Iz navedenog se moze zakljuciti kako je zadaca tog nadzornog tijela
da drzave clanice zakonito provode obrade podataka u ETIAS-u. Nadzorno tijelo takoder
osigurava da se nadzor nad obradom podataka koji obavljaju nacionalne jedinice provodi u
skladu s odgovaraju¢im standardima barem svake tri godine.

4.3. Neke znacajke ETIAS-a

Vazna je prednost ETIAS-a $to znatno pojednostavljuje rad i kontrole na granicama
pa policijskim sluzbenicima na grani¢nim prilazima omoguéuje dostupnost veée koli¢ine
podataka te smanjuje broj slucajeva odbijanja ulaska. ETIAS jedinica procjenjuje, a ETIAS
sustav provjerava vodi li se osoba u kojem od drugih sustava. Ako se vodi, kona¢nu odluku
donosi nacionalna ETIAS jedinica. Odbijanjem zahtjeva za putovanjem osoba nece ni do¢i na

1 Direktiva 2016/680 Europskog parlamenta i Vijec¢a od 27. travnja 2016. o zastiti pojedinaca u vezi s obradom
osobnih podataka od strane nadleznih tijela u svrhe sprecavanja, istrage, otkrivanja ili progona kaznenih djela
ili izvrSavanja kaznenih sankcija i o slobodnom kretanju takvih podataka te o stavljanju izvan snage Okvirne
odluke Vije¢a 2008/977/PUP, Sluzbeni list EU L 119.
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granicni prijelaz pa ¢e se smanjiti broj odbijanja ulazaka na grani¢nom prijelazu. Sustav pruza
uskladenu i koordiniranu procjenu gradana trecih zemalja, $to predstavlja svojevrsno osiguranje
da su poduzete sve potrebne mjere prije nego Sto osoba dode na graniéni prijelaz. Nadalje,
pruza dobru informiranost, i to ne samo sluzbenicima na granicama, nego i podnositeljima
zahtjeva o prihvacanju ili odbijanju odobrenja zahtjeva za ulazak u zemlju.

Bez obzira na to Sto predstavlja dodatan korak u procesu ulaska, njegov je glavni i
najvazniji cilj sigurnost Schengena. Radi pruzanja potpore nadleznim tijelima, omogucuje
visoki stupanj sigurnosti koji se postize procjenom rizika svake osobe kako bi se utvrdilo
predstavlja li ona opasnost za sigurnost. ETIAS uvelike utjece i na sprjecavanje nezakonitih
migracija jer procjenjuje predstavlja li podnositelj zahtjeva rizik prije nego sto ude na podrucje
Schengena, a radi ocuvanja javnog zdravlja procjenjuje se i opasnost od Sirenja epidemije.
ETIAS podupire i ciljeve SIS-a koji se odnose na upozorenja za gradane kojima je zabranjen
boravak ili ulazak na podrucje Schengena, kao i ona za uhicenje osoba koje se traze zbog
izruenja ili primopredaje, upozorenja za nestale osobe, osobe koje treba prikriveno (diskretno)
pratiti i provjeriti ili osobe koje trebaju sudjelovati u sudskom postupku. Takoder pridonosi
u otkrivanju, istragama i sprjecavanju kaznenih djela terorizma ili drugih teskih kaznenih
djela (¢l. 4. Uredbe o ETIAS-u).

Cesarz je proveo poredbenu analizu VIS-a i ETIAS-a te utvrdio da ETIAS ima nizi
stupanj slozenosti, pogodan je za odabir drzavljana tre¢ih zemalja koji ulaze u EU i sluzbeno
su obuhvaceni bezviznim rezimom, potencijalno je uéinkovit alat za nadzor, a podnositelje
zahtjeva dijeli u dvije kategorije (kao i VIS) — pouzdane putnike i one nejasnih namjera (Cesarz,
2021: 25). Kompenzirajuéi nedostatke VIS-a, ETTAS moze pruziti u¢inkovito rjesenje za
putovanja bez viza u skladu sa sigurnosnim standardima EU-a, a koncept ETIAS-a proizlazi iz
relativno novog iskustva zemalja koje su implementirale ETA sustave (engl. Electronic Travel
Authorization) te iz postojece pravne stecevine i prakse EU-a u izdavanju schengenskih viza
(Cesarz, 2021: 25). Kanellopoulos istice da je ETIAS mocan alat za borbu protiv terorizma,
sprje¢avajuci ulazak potencijalnih terorista, ali i napredno protuobavjestajno sredstvo koje
moze koristiti obavjestajne moguénosti za otkrivanje Spijunaze i obavjesStajnih aktivnosti
(Kanellopoulos, 2023: 26). Medutim, provedba ETTIAS-a ukljucuje i operativne izazove kao §to
su osiguranje pouzdanosti sustava, dosljednosti u drzavama ¢lanicama Schengena te osiguranje
odgovarajuée obuke i resursa za granicne i migracijske vlasti (Kanellopoulos, 2023: 33).

Michéa i Rousvoal, pak, navode da ETIAS nije samo instrument upravljanja migracijskim
tokovima, nego i instrument kaznenog pravosuda jer uz njegovu administrativau funkciju
postoji i moguénost provodenja zakona. Naime, nakon §to se prikupe podaci o osobama koje
traze odobrenje za putovanje, oni postaju dostupni i za druge svrhe (Michéa i Rousvoal,
2021: 473). Stoga uocavaju netransparentnost ETIAS-a koja proizlazi iz njegove kumulativne
sloZenosti na raskrizju prava i informacijske tehnologije, nadleznosti EU-a i drzava ¢lanica
te upravnog i kaznenog prava (Michéa i Rousvoal, 2021: 473). Interoperabilnost ETIAS-a
s drugim informacijskim sustavima omogucit ¢e opravdanje porasta prikupljanja osobnih
podataka, a tu povezanost razli¢itih informacijskih sustava Komisija ¢esto bezazleno
predstavlja kao ,,tehnicke izmjene* (Michéa i Rousvoal, 2021: 491). Tako kao skriveni kazneni
objekt, iza svoje administrativne prirode, ETTAS postavlja jo§ viSe pitanja jer je vjerojatno
temelj mnogo ambicioznije konstrukcije (Michéa i Rousvoal, 2021: 491).

I Vavoula navodi da je ETIAS jo$ jedan primjer mijesanja imigracijskog i kaznenog
prava, ne samo zbog koriStenja podataka u policijske svrhe, nego i zbog visoke razine
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sigurnosti kao glavne svrhe sustava (Vavoula, 2017: 7). Omoguéit ¢e izradu profila putnika
izuzetih od vize koji prethodno nisu bili osumnjiceni ni za kakav prekrsaj, ukljucujuéi podatke
o njihovu privatnom zivotu (kuéna i adresa e-poste, obrazovanje i zanimanje) (Vavoula, 2017:
7). Tako ¢e ETIAS 1 EES predstavljati opsezan katalog drzavljana tre¢ih zemalja i snazan alat
za nadzor, a automatizirana procjena rizika i konzultacije s drugim informacijskim sustavima
sugeriraju uvodenje interoperabilnosti bez odgovarajuce procjene ucinka (Vavoula, 2017: 7-8).
Vavoula takoder istice da se rutinskom registracijom biometrijskih podataka te dugotrajnim
razdobljima zadrzavanja i koriStenja podataka radi provedbe zakona upravljanje drzavljanima
tre¢ih zemalja putem elektronickih baza podataka transformiralo u sustav masovnog nadzora
(Vavoula, 2019: 32). Nadalje postavlja pitanje hoce li se takav nadzor jednom prosiriti i na
drzavljane EU-a jer se te nove tehnologije testiraju na strancima kako bi se poslije mogle
prosiriti na drzavljane EU-a (Vavoula, 2019: 32).

Primorac i dr. upucuju na otvorena pravna pitanja, kao $to su opcéenita i nedovoljno
jasna pravna regulacija pojmova sigurnosni rizik, rizik od nezakonite migracije ili visoki
epidemijski rizik u odredbama Uredbe o ETIAS-u, posebno uzimajuéi u obzir da su upravo
ti rizici razlog za profiliranje drzavljana tre¢ih zemalja bez vize (Primorac i dr., 2023: 274).

Rico i Laukyte kriticki procjenjuju probleme koristenja umjetne inteligencije za potrebe
ETIAS-a, poput nedostatka transparentnosti, pristranost i dr. (Rico i Laukyte, 2024: 1).
Iako ETTAS koristi podatke radi sigurnosti i zastite EU-a, autori iznose prijedloge mjera za
ublazavanja rizika (jacanje klju¢nih op¢ih zastitnih mjera u ETIAS-u), razraduju nacelo koje
bi trebalo voditi razvoj javnih usluga utemeljenih na umjetnoj inteligenciji (tzv. nacelo P4P,
Public for Public) i postavljaju zahtjeve vezane uz prava intelektualnog vlasnistva za privatni
sektor (Rico i Laukyte, 2024: 1). Njihovim usvajanjem mogao bi se smanjiti rizik izgradnje

drustvenih skupina (Rico i Laukyte, 2024: 1).

4.4. ETIAS i utjecaj na temeljna prava

FRA je 2017. iznio svoje stajaliste navodeci da ETIAS utjece na temeljna prava i zastitu
podataka pa bi Europska unija morala utvrditi nac¢ine uskladivanja tog utjecaja i potencijalnih
nedostataka. FRA je istaknuo da bi odbor koji provodi nadzor nad ETIAS-om mogao imati
¢lana koji posjeduje stru¢na znanja o temeljnim pravima u podruc¢ju diskriminacije i zastite
podataka. S obzirom na to da osoba prilikom ispunjavanja zahtjeva za ETIAS odobrenje mora
dostaviti podatke o svom zdravstvenom stanju, FRA smatra da bi to pitanje trebalo ukloniti
jer bi se takvi rizici trebali ispitivati 1 procjenjivati na granici. Kada je rije¢ o zastiti osjetljivih
informacija, FRA isti¢e da se njihova obrada ne ¢ini potrebnom za postizanje svrhe ETIAS-a
te postavlja pitanje nacela ogranicenja svrhe i minimiziranja podataka. Kako bi se poStovala
privatnost pojedinca, pozivaju zakonodavca da ogranici pitanja o zanimanju i obrazovanju
(naziv radnog mjesta) dok se ne pokaze potreba za tim podacima te da se promijeni pitanje
vezano uz prisutnost u zonama sukoba i dr. Osvrnuli su se na interoperabilnost te automatsku
obradu podataka koje bi trebalo ograniciti samo na sustave grani¢ne kontrole osoba koje ne
posjeduju vizu. FRA navodi da petogodisnje ¢uvanje podataka povecava rizik od nezakonitog
kori$tenja i pristupa pa bi se to moralo bolje opravdati. Kada je rije¢ o tijelima koja provode
zakon, FRA isti¢e da bi im se trebalo odgoditi pravo na uvid u ETIAS sve dok se ne provede
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njegovo testiranje u praksi i na temelju toga donese odluka o nuznosti pristupa odredenih tijela
informacijama izvan onog $to se nalazi u EES-u (European Union Agency for Fundamental
Rights, 2017).

Vezano uz zalbeni postupak, smatraju da se mora dati dovoljno informacija zasto se neko
odobrenje odbija, opoziva ili ponistava kako bi osoba mogla predati smislenu zalbu. Stoga se
u drzavama ¢lanicama trebaju uvesti minimalni standardi kojima se definira zalbeni postupak.
Takoder isti¢u da bi europski zakonodavac trebao promijeniti pojam ,,pravo na zalbu“ u
»pravo na u¢inkovit pravni lijek” (European Union Agency for Fundamental Rights, 2017: 9).

Prema Orav i D Alfonso u istrazivanju koje je 2016. narucio Europski parlament,
primije¢eno je da masovno prikupljanje i pohranjivanje osobnih podataka, ukljucujuéi
biometrijske podatke, ometa pravo na privatni zivot prema Europskoj konvenciji o ljudskim
pravima i Povelji EU-a o temeljnim pravima (Orav i D’Alfonso, 2018: 9). Ravnatelj FRA-e
je 2017. pred LIBE odborom istaknuo da, iako procjena rizika ili profiliranje ne predstavlja
krsenje temeljnih prava, diskriminatorno profiliranje to ¢ini, a ta se moguénost povecava ako
su IT sustavi interoperabilni (Orav i D’ Alfonso, 2018: 9).

Gugliotta i EIbi isticu da je Europska unija 2019. postavila temelje za interoperabilnost
predvidajuci koristenje algoritamskih alata koji se mogu kvalificirati kao sustavi umjetne
inteligencije (Gugliotta i Elbi, 2024: 1018). Uzimajuéi u obzir njihov utjecaj na temeljna prava,
postoji moguénost krSenja odredbi o zastiti osobnih podataka. Unato¢ nastojanju da se izbjegnu
isklju¢ivo automatizirane odluke, obrada u ETIAS-u (i VIS-u) moze nenamjerno dovesti do
toga da automatizacija ,,preuzme* proces odlucivanja (Gugliotta i Elbi, 2024: 1018). Prema
¢l. 22. st. 1. Opce uredbe o zastiti podataka (GDPR)," ispitanik ima pravo da se na njega ne
odnosi odluka koja se temelji isklju¢ivo na automatiziranoj obradi, ukljucuju¢i izradu profila,
koja proizvodi pravne ucinke koji se na njega odnose ili na slican na¢in na njega znatno utjecu,
a obrada podataka u ETIAS-u moze znatno smanjiti opseg u kojem sluzbenici pregledavaju
i preispituju preporuke generirane umjetnom inteligencijom (Gugliotta i Elbi, 2024: 1018).

Pravo pojedinca u odnosu na zastitu temeljnih prava ve¢ je bilo predmet razmatranja
u praksi Europskog suda. U predmetu C-362/14 (Schrems) austrijski drzavljanin podnio je
tuzbu zbog opasnosti da se iz europske podruznice Facebooka njegovi osobni podaci mogu
potajno prenositi u sjediSte tvrtke u Sjedinjenim Ameri¢kim Drzavama i ondje koristiti u radu
pojedinih americ¢kih saveznih agencija.'® Sud je utvrdio da unato¢ potpisanim sporazumima
SAD-a i EU-a prema kojima americke tvrtke mogu prenositi podatke svojim sjedisStima, mora
postojati nadzor nadleznih tijela (Pejakovi¢-Dipi¢, Karas, 2018: 447).

U predmetu C-311/18 (Schrems Il), Data Protection Commissioner protiv Facebook
Ireland i Maximilliana Schremsa, Schrems je podnio zahtjev irskom povjereniku za zastitu
podataka da ponisti Standardnu ugovornu klauzulu za prijenos osobnih podataka izmedu
EU-a i SAD-a za Facebookov prijenos osobnih podataka iz EU-a u sjediSte u SAD-u.!”

15 Uredba 2016/679 Europskog parlamenta i Vije¢a od 27. travnja 2016. o zastiti pojedinaca u vezi s obradom
osobnih podataka i o slobodnom kretanju takvih podataka te o stavljanju izvan snage Direktive 95/46/EZ
(Opca uredba o zastiti podataka), Sluzbeni list EU L 119/1.

1o Predmet C-362/14, Maximillian Schrems protiv Data Protection Commissioner, (2015) ECLI:EU:C:2015:650,
str. 14.

17 Predmet C-311/18, Data Protection Commissioner protiv Facebook Ireland i Maximilliana Schremsa,
(2020) ECLI:EU:C:2020:559, str. 3.
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Tvrdilo se da su podaci preneseni u SAD bili dostupni americkim obavjestajnim agencijama,
$to je predstavljalo kr$enje pravila zastite podataka da su prijenosi izvan EU-a i Europskog
gospodarskog prostora (EGP) zabranjeni ako se ne koristi odgovarajuca zastitna mjera (Duié,
Rosi¢, 2022: 131-132). U svojoj presudi Sud je istaknuo sljedeée: ,,... kako bi se ispunio
zahtjev proporcionalnosti prema kojem odstupanja od zastite osobnih podataka i njezina
ograni¢enja moraju biti u granicama onog §to je strogo nuzno, predmetni propis kojim se
zadire u prava mora predvidjeti jasna i precizna pravila kojima se ureduju doseg i primjena
predmetne mjere i nalazu minimalni zahtjevi, tako da osobe ¢iji su podaci preneseni raspolazu
dostatnim jamstvima koja omoguéuju djelotvornu zastitu njihovih osobnih podataka od rizika
zlouporabe. On mora osobito navesti u kojim se okolnostima i pod kojim uvjetima moze
donijeti mjera kojom se predvida obrada takvih podataka, na taj nacin osiguravajuci da
zadiranje bude ograni¢eno na ono §to je strogo nuzno (C-311/18, ¢l. 176).<!%

U predmetu C-817/19, Ligue des droits humains protiv Conseil des ministres, Sud je
razmatrao prikupljanje i pohranu podataka o PNR-u radi borbe protiv terorizma i teskog
kriminaliteta.” U presudi je Sud istaknuo da takvo prikupljanje podataka mora biti strogo
ograniceno i proporcionalno kako bi se poStovala prava na privatnost i zastitu osobnih podataka
(C-817/19, ¢l. 117.).2° Budu¢i da PNR podaci sadrze informacije o fizickim osobama ¢iji je
identitet utvrden, razli¢itim postupcima kojima te informacije mogu biti podvrgnute zadire
se u temeljno pravo na postovanje privatnog zivota zajamceno ¢lankom 7. Povelje EU-a

(C-817/19, ¢€l. 94.).2!

4.5. Odnos EES-a i ETIAS-a

Osobe koje ne posjeduju vizu moraju dobiti odobrenje putem ETIAS-a jer u suprotnom
ne¢e moci prijeéi granicu. Sustav EES ne trazi nikakve radnje prije putovanja. Putem
ETIAS-a putnici bez vize morat ¢e podnijeti zahtjev za autorizaciju putovanja prije pocetka
putovanja. ETIAS nije viza i njegovo uvodenje ne mijenja status putnika oslobodenih od
obveza posjedovanja vize. U EES-u ¢e se obavljati registracija svaki put kad putnik zeli pro¢i
vanjsku granicu. EES je takozvana zamjena za otiskivanje pecata u putovnicama i odnosi se
na drzavljane tre¢ih zemalja, a ETIAS na putnike oslobodene od obveze posjedovanja vize.

Razlika je i u tome $to se u ETIAS-u prikupljaju osobni i pozadinski podaci kao $to su
adresa, zanimanje, prosla putovanja i slicno, dok se u EES-u biljeze biometrijski podaci te
oni o putovanju, mjestu ulaska/izlaska iz podru¢ja Schengena, podaci o putnim ispravama
i sli¢no. ETIAS sluzi za procjenu potencijalnih prijetnji, a EES za upravljanje granicama
pracenjem ulazaka i izlazaka. U ETIAS-u se trazi odredena naknada, dok u EES-u putnici
nemaju nikakvih izravnih troskova. Podaci u EES-u su specifi¢ni za svako putovanje, a oni u
ETIAS-u mogu se koristiti za vise putovanja. Golemi utjecaji koje ¢e imati oba ova sustava

18 Ibid., str. 41.
1 Predmet C-817/19, Ligue des droits humains protiv Conseil des ministres, (2022) ECLI:EU:C:2022:491.
20 Ibid., str. 41.

2 Sazeci presuda/sudske prakse Suda Europske unije — pravo na privatnost i pravo na zastitu osobnih podataka,
Olivia — Virtualna asistentica za uskladivanje s GDPR-om, dostupno na: https://olivia-gdpr-arc.eu/en/news/
show/2 (pristupljeno 13. 11. 2025.); predmet C-817/19, str. 38.
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su: brze provodenje grani¢ne kontrole zbog pojednostavljenja prelaska s pomocu EES-a,
obvezne prijave prije putovanja (oni oslobodeni od obveze posjedovanja vize moraju podnijeti
zahtjev) te veéa sigurnost zbog poboljsanih sigurnosnih mehanizama kojima se sprje¢avaju
ulasci riziénih osoba ili prekoracenja boravka.

5. ZAKLJUCAK

U danasnje vrijeme, kada su sigurnosni izazovi i migracijski pritisci sve izrazeniji, vazno
je uspostaviti ucinkovite i tehnoloski napredne metode upravljanja granicama. Tako je EU
osmislila dva sustava kao dio Sireg koncepta ,,pametnih granica“ — EES i ETIAS. EES je u
prakticnoj primjeni od 12. listopada 2025., dok se pocetak rada ETIAS-a o¢ekuje u zadnjem
tromjesecju 2026. godine.

Medutim, pojavila su se neka sporna pitanja vezana uz njihovu primjenu, automatiziranu
obradu podataka i utjecaj na temeljna prava pojedinca te zastitu osobnih podataka. Stoga ¢e
biti vazno pratiti njihovu provedbu kako bi se mogli ispraviti moguéi nedostaci i pogreske.
Dugorocni ucinci na temeljna prava drzavljana tre¢ih drzava znat ¢e se tek nakon odredenog
razdoblja primjene. Tumacenja Europskog suda u odnosu na pravo pojedinca na zastitu
temeljnih prava i zastitu osobnih podataka izrazena u predmetima Schrems, Data Protection
Commissioner protiv Facebook Ireland i Maximilliana Schremsa (Schrems II) 1 Ligue des
droits humains protiv Conseil des ministres trebat ¢e dosljedno primijeniti na eventualna
buduca pitanja i predmete koji bi se mogli pojaviti pred Sudom nakon pune primjene EES-a i
ETIAS-a. Jasno je da je uvodenje interoperabilnosti EU informacijskih sustava klju¢an iskorak
u paradigmi sigurnosti schengenskog podrucja. Pitanje je samo jesu li kompromisi koje smo u
tom iskoraku pristali uciniti jasni, razmjerni i potpuno uskladeni s nacelom zastite temeljnih
prava. Parafrazirajuéi Biga, jesmo li interoperabilnoscu otvorili vrata politickoj tehnologiji
za datafikaciju unutarnje sigurnosti EU-a (Bigo, 2020: 400)?
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VIS — Vizni informacijski sustav (engl. Visa Information System)

Abstract

Lana Merkas§*, Silvija Pejakovi¢-Dipi¢"™
The Implementation of the ENTRY/EXIT (EES) and ETIAS System

The mechanisms that ensure the supervision and security of the external borders of the European Union
are particularly important for the security of each member state of the Schengen area. As part of the
European "smart borders" package, the paper presents two new technological solutions, the Entry/Exit
System (EES) and the European Travel Information and Authorisation System (ETIAS). The Entry/
Exit System (EES) is a new system that will replace the printing of classic stamps in the Schengen
area. Its advantages, scope, objectives and data recorded in the system are highlighted. The EES brings
a significant step towards modernising the management of the EU's external borders, as it will enable
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precise monitoring of entries and exits from Member States, as well as refusal of entry, identification of
persons who violate the period of free residence, and improvement of the fight against fraud and identity
theft due to the obligation to collect biometric data. The functioning of ETIAS, its goals, advantages,
application procedure, etc., are clarified, but some controversial issues arise in its application and
automated data processing. EES and ETIAS are part of a comprehensive package of interoperability
of EU information systems, and the paper will analyse the objectives of interoperability, the concept
of creation, its impact on the fundamental rights of individuals, and the protection of personal data.

Keywords: Schengen acquis, interoperability (of EU systems), Entry/Exit System (EES), ETIAS, data.
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